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Begrepp vi pratar om idag

 Digitalisering
 FOorandrade arbetssatt, processer eller
affarsmodeller genom anvandning av digital teknik
 Digitisering
« Konvertering av nagot analogt till digital form

* Informationssakerhet

« Konfidentialitet — informationen skyddas fran
obehorig atkomst

» Riktighet — informationen ar korrekt och fullstandig
» Tillgdnglighet — informationen ar tillganglig vid behov
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Begrepp vi pratar om idag (2/2)

o |T-arkitektur
» Begrepp som oftast syftar pa en eller flera av dessa domaner
» Verksamhet — processer, organisation, vardefldden
* Information — begreppskatalog, informationsmodeller, datautbyten, m.m.
« System — systemlandskap, integrationer, m.m.
« Infrastruktur — natverk, servrar, databaser, hardvara, m.m.

e OT — Operational Technology

 Att via datorer Overvaka och styra fysisk utrustning i
produktionsprocessen

 Exempel: SCADA, ICS/DCS, PLC, osv.
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Lagar och foreskrifter

» Svensk sékerhetsskyddslagstiftning
» Skydda Sveriges sdkerhet (spioneri, sabotage, terrorism)
« Sakerhetsskyddslagen
« Sakerhetsskyddsférordningen
» Séakerhetspolisens foreskrift
» Svenska kraftnats foreskrift

» NIS-direktivet (EU-lagstiftning)
« Galler for samhallsviktig verksamhet som ej faller in under
sakerhetsskyddslagstiftningen

» Dataskyddsférordningen (GDPR - EU-lagstiftning)
« Styr hur personuppgifter far anvandas
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Informationsklassificering

» Beskriver informationens skyddsvéarde, ger en ram for hur
den kan anvandas och hur den bor skyddas

» Behover tas hansyn till i digitaliseringsprojekt

« Kategorier/synvinklar
» Foretaget (kommersiell kanslighet)
 Exempel: C1-C4
o Samhallet (lagstiftning, sédkerhetsskydd)

| Sverige: Begransat Hemlig, Konfidentiell, Hemlig,
Kvalificerat Hemlig

 Individen (integritet, dataskydd)
* GDPR: Personuppgift, Kanslig personuppgift

OP SECREY)

10/05/2019

Confidentiality — None (C1) VATTENFALL w



33%!%%‘

15

10/05/2019

Confidentiality — None (C1) VATTENFALL \ 9



IT-arkitekturella fragor gallande
prediktivt underhall

« Systemkartlaggning

« Vilka system finns i verksamheten? (atminstone inom
produktion/drift och underhall)

» Vilka systemintegrationer finns idag? Vilka integrationer
behovs for att fa ut de nddvandiga datamangderna?
 Informationskartlaggning
» Begreppskatalog och gemensamma definitioner
 Informationsklassificering
 Vilken information finns i vilket/vilka system?

» Natverkssegmentering (zonindelning)

» Mojliggor kopplingar mot sensordata med god IT-
sakerhet - "djupledsforsvar”
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Kompetensbehov

« Nodvandiga kompetenser i ett initiativ for prediktivt underhall
o IT/OT-infra (natverk/kommunikation/protokoll for matdatainsamling)
« Data integration (tillgangliggorande/integration av data for analys)
» Doméanexpertis (t.ex. kraftstation och dess delsystem)
» Analytiker/statistiker ("data scientist”)
» Forandringsledare (driver/utvecklar fordndrat arbetssatt)

« Kompetensstrategi/kompetensvéaxling
» Vad hander med traditionell D&U? Vilka kompetenser behdvs i framtiden?

« Allman IT-kunskap, grundlaggande analyskunskap, grundlaggande forstaelse
for delar av IT/OT-arkitektur samt IT-sakerhet
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Viktiga verksamhetsfragor

 Tydliga malbilder/verksamhetsstrategier, t.ex. hur ska
underhall bedrivas i framtiden?

Forstaelse/intresse for digitalisering fran ledning?

« Koppling till kompetensplanering pa férra bilden
 Vision om hur/att prediktiv analys kan utveckla verksamheten

Mottaglighet/intresse inom D&U att utveckla arbetssatt?

» T.ex. diskutera hur man kan erséatta vissa fysiska
inspektioner med dataanalys

Instrumentering av utrustning
» Hur ar utrustningen/maskinerna instrumenterad? Enhetligt?

Ekonomi
 Finns tillracklig budget?
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The End



	Förutsättningar och framgångsfaktorer ur ett IT-perspektiv
	Avsnitt
	Begrepp
	Begrepp vi pratar om idag
	Begrepp vi pratar om idag (2/2)
	Informations-säkerhet
	Lagar och föreskrifter
	Informationsklassificering
	IT-arkitektur
	IT-arkitekturella frågor gällande prediktivt underhåll
	Kompetens
	Kompetensbehov 
	Verksamhets-mognad
	Viktiga verksamhetsfrågor
	The End

